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BACKUP UND ARCHIVIERUNG:

/wel Fliegen mit einer
Klappe schlagen

e-Mail-Archivierung ist eines dieser Themen, das gegenwartig unvermeidlich
erscheint. Ausldser dafiir ist die zunehmende Digitalisierung von Geschéfts-
prozessen, in deren Sog sich die elektronische Post zum geschéftsrelevanten
Dokument aufschwang, das seinerseits natiirlich revisionssicher zu archivie-
ren ist. Die Anbieter haben rasch reagiert und bieten Lésungen in Hiille und
Fiille. Nicht alles, was angehboten wird, ist jedoch ohne weiteres revisionssi-
cher, und insbesondere im Umfeld von Lotus Notes sind besondere Anforde-
rungen zu beriicksichtigen.

Axel Schmidt

ES IST ein offenes Geheimnis: e-Mail
ist die beliebreste textbasierte Kom-
munikationstorm. 5o ist es im Grunde
auch nicht weiter verwunderlich, dass
die elektronische Post mit all ihren of-
fenkundigen Vorziigen mehr und mehr
in Bereiche vordringt, die bis dato fest
in der Hand von eher konservativen
Methoden des Kommunizierens schie-
nen. Prominentestes Beispiel ist der ale-
ehrwiirdige Handelsbrief.

Dass Unternehmen vor, wihrend
und nach geschiftlichen Transaktionen
im regen Austausch via e-Mail stehen,
tiberrascht sicherlich niemand. Doch
weil das so ist, entstehen Pflichten.
Denn geschifts- und steuerlich rele-
vante Dokumente obliegen einer be-
sonderen Aufbewahrungspflicht und
miissen den zustindigen Behorden auf
Wunsch zuginglich gemacht werden.

» Typisch deutsch* kénnte man mei-
nen und wiirde damit letztlich nur ei-
nem gerne gepflegten Vorurteil Vor-
schub leisten. Denn dieser Zwang st
durchaus auch an anderen Orten iib-
lich, sei es in der Europidischen Union
oder den Vereinigten Staaten.

Wer sich mit dem Thema beschif-
tigt, stolSt immer wieder auf dieselben
Schlagworter: BASEL 11, Sarbanes-
Oxley Act (SOX} oder die Grundsiir-
ze zum Datenzugriff und zur Priifbar-
keit digitaler Unterlagen (GDPAU),
Dabei sieht man sich im Handumdre-
hen mit einem kniffligen Konglome-
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rat von Vorschriften und Regularien
konfrontiert.

Und auch wenn viele Unternechmen
sich hiiufig nichr betrotfen sehen, lohnt
dennoch ein genauerer Blick. BASEL 11
ist eine Empfehlung der G10-Staaten,
deren Umsetzung den nationalen Ge-
setzgebern vorbehalten ist, Und SOX
ist zunichst nur fiir an US-Borsen gelis-
teten Unternehmen mafgeblich. Aber
die Relevanz fiir das eigene Unterneh-
men kann sich schneller ergeben, als
man auf Anhieb glauben mag. Im Fal-
le von SOX geschieht das schon mit
der Pflege von Geschiftsbeziehungen
zu amerikanischen Firmen. Denn hier
unterstellen die amerikanischen Ge-
richre die eigene Zustandigkeir und
wenden dann natiirlich genauso selbst-
verstandlich amerikanisches Rechr an.
Ein Sachverhalr, den die europiische
Rechtssprechung zunehmend dulder,
um den internationalen Handel niche
zu getihrden.

Aber man braucht nicht erst in die
Ferne zu schweifen, denn um die deut-
schen GDPAU kommt kein einheimi-
sches Unternehmen herum. Diese re-
geln unter anderem die Art und Dauer
der vorgeschriebenen Archivierung.
Als Faustregel kann man hier davon
ausgehen, dass Unternehmen ihren ge-
schaftsrelevanten Mailverkehr unver-
inderbar, maschinenlesbar und min-
destens zehn Jahre sicher aufbewahren
miissen.

e-Mails: unmittelbar und besonders
leicht zu manipulieren

Genau an dieser Stelle kommen jedoch
die problematischen Eigenschafren der
e-Mail zum Tragen, denn sie ist un-
mittelbar und vor allen Dingen sehr
leicht manipulierbar. Oft geniigr ein
einfacher Rechtsklick, um den Inhalt
von e-Mails zu verfilschen.

Exakt dem gilt es entgegenzuwirken.
Archivierung muss dementsprechend
unmittelbar, also sofort beim Versen-
den und Empfangen, ansetzen und die
Daten so verwahren, dass sie nicht
mehr verindert werden kinnen,

Weil das Thema wichtig ist, haben
die Hersteller schnell reagiert und bie-
ten die unterschiedlichsten Produkte
zur vermeintlich revisionssicheren e-
Mail-Archivierung. Dennoch ist nicht



Jerry Artishdad, Managing Director von Artec:
,Beim Archivieren kommt es
darauf an, Spekulationen keinen
Raum zu lassen.”
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jeder Hersteller ausgewiesener Spezialist und auch die feilge-
botenen Produkte unterscheiden sich teilweise drastisch. Man-
che sind kleine Zusitze zu bestehenden Produkten, andere sind
voluminése Lésungen mit viel Anpassungsaufwand. Das kann
schnell eine Investition in Hohe von mehreren Zehntausend
Euro bedeuten — einen Schrirtt, den insbesondere kleine und
mittlere Betriebe scheuen.

Der Gesetzgeber schafft ein weiteres Problem, indem er kein
bestimmtes Verfahren zur Archivierung vorschreibt. Natiirlich
schafft dies auf der einen Seite den vermeintlichen Vorzug von
groBziigigen Freiraumen, auf der anderen Seite zwingt das die
Unternchmen jedoch in die Verantworrtung. Sie mussen letzr-
lich selbst die Echtheit threr Daten belegen.

Das Problem dabei: Viele Archivierungsprodukte verfolgen
ein Konzept, bei dem die e-Mails in die Bestandreile Header, Bo-
dy und Anhange getrennt und dann referenziert in einer Daten-
bank abgelegt werden. Das aber ist im Sinne der Compliance zu-
mindest fragwiirdig, denn der Originalzustand geht verloren.

wDies trifft umso mehr zu, weil mit diesem Verfahren beim
Wiederherstellen von e-Mails ein anderes Bitmuster entsteht®,
warnt Jerry Artishdad, Managing Director vom Karbener Busi-
ness-Continuity-Spezialisten Artec. ,, Wenn man ein Stick Pa-
pier in verschiedene Stiicke reilt und anschliefend wieder zu-
sammenklebt, wiirde man auch nicht behaupten, dass es im
Originalzustand vorliegt. Der aber ist letzten Endes erforder-
lich. Auch wenn man keinerlei gesetzwidrige Handlung an-
nimmt, bleibt so eben Raum fur begrindeten Zweifel, den je-
der halbwegs fahige Anwalt zu seinen Gunsten nurzen kann.
Den Nachweis, ob die wiederhergestellten Daten zweifelstrei
echt und unverindert sind, ldsst sich so nach unserer Auffas-
sung nichr erzielen.”

PDF gilt als nicht maschinenleshar

Andere Archivierungslosungen wiederum hantieren mit schein-
bar sicheren Formaten wie dem Portable Document Format
{PDF). Dies ist aber zum einen nicht so unangreifbar, wie vie-
le glauben, und bringt zum anderen den entscheidenden Nach-
teil, dass die Finanzamter es als nicht maschinenlesbar wer-
ten und es damit nicht den Anforderungen geniigr. Also auch
hier Fehlanzeige!

Finen moglichen Ausweg kann der Einsatz von einmal be-
schreibbaren Speichermedien sein, Stichwort WORM (Wri-
te Once Read Many). Aber auch hier ist Vorsicht angebracht,
denn es genugt nichr, Daten einfach mal eben auf eine ,,DVD
zu ziehen®. Denn die Archivierungsptlicht beginnt mit dem
Zugang. Was wiederum zur Folge har, dass man die Daten
sofort, nachdem sie die Mailbox erreichen, brennen miisste,
Und dies ist nicht nur umstindlich, sondern auch vollkom-
men unrealistisch,




Losungen

EMA setrt an der Postverteilerstelle im Lotus-Domina-
Server an und gibt alle Daten im SMTP-Format weiter.

Flankierender Schutz der Daten
wird zu oft vernachlassigt
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Jerry Artishdad macht im Zuge dessen

auf ein weiteres Problem aufmerksam:
«Es kommt vor allen Dingen darauof
an, Spekulationen keinen Raum zu las-
sen. Denn man muss davon ausgehen,
dass derjenige, der sich moglicherwei-
se immensen Forderungen in einer
rechtlichen Auseinandersetzung aus-
gesetzt sieht, gezielte Zweifel an der
Echtheit der Daten streuen wird. Die

Voraussetzung fiir das Bearbeiten von
Daten zum Brennen liefert schon Soft-
ware fiir einige wenige Euro. Und da-
mit hat man alle Moglichkeiten, Daten
auf einer DVD den Anschein von Aut-
hentizitat zu geben. Das erfordert so
gut wie keine Ubung. Einen unwider-
legbarer Nachweis kann man so je-
denfalls nicht erbringen.

Archivierung im SMTP-Format bietet
entscheidende Vorziige
Wie aber kann man vorgehen, um den
gesetzlichen Bestimmungen zu genii-
gen? LAls wir ein Produkt zur Archi-
vierung konzipierten, war fir uns
zuniichst ein Grundsatz mafigeblich®,
erinnert sich Jerry Artishdad. ,Wir
wollten nicht von vornherein mirt einer
Losung aufwarten, deren Archivie-
rungsmethodik nach unserer Meinung
den geltenden Regularien zuwiderlaufr.
Deshalb haben wir unser Archive Ap-
pliance EMA so angelegr, dass sie e-
Mails immer als Ganzes inklusive der
enthaltenen Anhinge archiviert.®

Das aber scheint gerade im Lotus-
Notes-Kontext problematisch, denn
hier kinnen konventionelle Losungen
e-Mails im Umfeld des Mailservers nur
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in zerschlagenen Komponenten, ent-
weder im Lotus-Notes-Format oder re-
ferenziert an verschiedene Speicheror-
te, ablegen. Hierzu erfolge ein Eintrag
in der systemeigenen Lotus-Darten-
bank, die dem Server den Zugriff auf
die Daten ermdaglicht. Das hat jedoch
den Nebeneffekt, dass auch die Per-
formance des Domino-Servers leidet.
Denn die Eintrige in der Datenbank
mussen bestehen bleiben,
um die Verweise verfol-
gen zu konnen.

LEMA setzt an der
Postverteilerstelle im Lo-
tus-Domino-Server an
und gibt alle Daten im SMTP-Format
weiter®, erklart Jerry Artishdad. ,Das
hat zahlreiche positive Auswirkungen.
So kann man zum Beispiel den Server
entlasten und fiir optimierte Perfor-
mance sorgen, weil sowohl die Mails
vom Domino-Server als auch die Ein-
trage in der Datenbank geloschr wer-
den konnen.*

Voraussetzung dazu ist ein spezieller
Konnektor, der die Weitergabe von in-
ternen und externen e-Mails an die Ap-
pliance erméglicht. Hinter dem Kon-
nektor verbirgt sich eine DLL, die ein-
malig in das Lotus-Notes-Verzeichnis
kopiert und in die Lotus-ini-Datei ein-
getragen wird. Aufwiandige Anpassun-
gen sowie zusirtzliche Soft- oder Hard-
wareinstallationen sind laur Artishdad
nicht notwendig.

- Weil EMA e-Mails im SMTP-For-
mat archiviert, sind diese selbst bei ei-
nem Ausfall des kompletten Domino-
Servers verfugbar®, so Artishdad wei-
ter. . Damit schligt man zwei Fliegen
mit einer Klappe. Denn neben der Ar-
chivierung besorgt man so auch einen
kostengiinstigen Backup, weil man oh-
ne zusitzliche Software und Daten-
banken auskommt. Als Speicher kann

die bestehende Storage-Landschaft
zum Einsatz kommen.*

Appliance ver- und

entschliisselt Daten

EMA richret sich besonders an kleine
und mittlere Unternehmen und exis-
tiert in verschiedenen Variationen, die
sich im Funktionsumfang unterschei-
den. Die Appliance verfugt tiber eine
interne Festplatte, die jedoch nicht als
Speicher gedacht ist, sondern als Cache
dienen soll. Der Speicherort ist frei
wihlbar und lisst sich tiber das Brow-
serinterface festlegen.

~Dieser Ansatz bieret den Nurzern
ein zusirtzliches Sicherheitsmerkmal®,
sagr Artishdad. ,,Denn man kann so ei-
nen vor aufleren Kartastrophen siche-
ren Speicherort wihlen. Sind die Daten
auf der Appliance selbst abgelegt, ge-
hen diese im Fall einer Beschadigung
verloren. Wenn sie aber an einem an-
deren Ort abgelegt sind, besteht die
Miglichkeit, die Appliance auszutau-
schen und so die Daten wiederzube-
kommen.®

EMA selbst fungiert als Schliissel im
Gesamtkonzept. Das Gerir versichr al-
le internen und externen Mails mir ei-
nem digitalen Zeir- und Datumsstem-
pel. Zudem verschliisselt die Applian-
ce alle e-Mails im Advanced Encryp-
tion Standard als Fixed Content. e-
Mails konnen demnach selbst durch
Systemadministratoren nicht mehr ver-
dndert werden.

»Wichtiger aber ist“, wie Artishdad
ausfithrt, ,,dass Anwender so die Mog-
lichkeit haben, einen gerichtsverwert-
baren Nachweis iiber die Echtheir ih-
rer Daten anzutreten.™

Fazit: das Konzept entscheidet
Das Thema e-Mail-Archivierung ist ein
Muss, dem sich niemand entziehen
kann. Wer auf der sicheren Seite sein
will, muss sich aber intensiv mit dem je-
weiligen Konzept auseinander setzen,
Compliant ist, wer scine Daten im Ori-
ginalzustand, unverinderbar und in ma-
schinenlesbarer Form archiviert. All das
bleibt jedoch wertlos, wenn man im Fal-
le des Falles keinen unwiderlegbaren
Nachweis erbringen kann. Darauf soll-
te man bei der Produktwahl acheen.
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