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Die Archivierung aufgezeichneter (ber das Internet gefuihrter Telefongesprache im Projekt
VoIPS basiert auf der Technik der EMA E-Mail Archive Appliance (im Folgenden: EMA).
Diese ist ein aus Hardware und Software bestehendes System zur Archivierung von E-Mails
und wird im Folgenden auch als Archivierungsserver bezeichnet. Die Gesprachsinhalte sollen
in gleicher Weise gespeichert und verwaltet werden wie die mit der EMA-Technologie archi-
vierten E-Mails. Die aufbewahrten Telefoniedaten werden daher im Hinblick auf Datenschutz
und Datensicherheit den gleichen Risiken unterliegen wie die archivierten E-Mails. Die im
Projekt VoIPS entwickelte Losung zur Archivierung der Telefoniedaten kann daher nur
rechtsgeméal sein, wenn auch die E-Mail-Archivierung mittels der EMA-Technologie den
rechtlichen Anforderungen an solche Systeme entspricht. Im Folgenden ist daher zu untersu-
chen, ob die EMA-Technik den Anforderungen des Daten- und Geheimnisschutzes und einer
sicheren Aufbewahrung gentgt. Weiterhin ist zu prufen, welchen Beweiswert die mittels
EMA archivierten E-Mails haben.

1 Funktionsweise der EMA im Uberblick

Die archivierende Stelle verwendet einen Archivierungsserver, mit dem eine Vielzahl von
Arbeitsplatzrechnern uber das Internet verbunden ist. Die im Folgenden als Nutzer bezeichne-
ten Mitarbeiter der archivierenden Stelle versenden und empfangen an den Arbeitsplatzrech-
nern E-Mails. Jede eingehende, ausgehende oder interne E-Mail wird vom E-Mail-Server ko-
piert und an die EMA versandt und dort automatisch im Originalformat einem Hash-
Verfahren unterzogen. Die EMA verschlisselt alle archivierten E-Mails, sowohl auf der in-
ternen Festplatte, als auch dem externen Speicher. Auch von der verschlisselten Datei wird
der Hash-Wert gebildet. Sodann werden sowohl der verschliisselte als auch der unverschlus-
selte Hash-Wert (iber eine Secure Sockets Layer (SSL)-Verbindung mit Transportverschlisse-
lung an den von der ARTEC Computer GmbH betriebenen Automated Network Administrator
(ANA)-Server versendet. Dieser versieht als vertrauenswirdiger Dritter die Hash-Werte mit
einer sekundengenauen Zeit- und Datumsangabe und signiert dann den gesamten Datensatz
mit einer fortgeschrittenen elektronischen Signatur.

Die archivierten E-Mails kdnnen auf einem oder mehreren externen Speichermedien abgelegt
werden, auf die nur Gber die EMA zugegriffen werden kann. Die Nutzer kénnen ihre empfan-
genen Nachrichten sowie Kopien der von ihnen versandten E-Mails zudem lokal in ihrem E-
Mail-Client auf ihren Arbeitsplatzrechnern speichern. Auf das Archiv kénnen sie nur von ih-
ren Arbeitsplatzrechnern aus und nur nach einem Authentifizierungsverfahren unter Mitwir-
kung eines Authentifizierungsservers zugreifen.! Der Zugriff auf einzelne E-Mails oder deren
Loschung kdnnen nur bei einer entsprechenden Berechtigung erfolgen, die von einem bei der
archivierenden Stelle beschaftigten Administrator erteilt worden ist. Fur die verschiedenen
Aktivitdten des Administrators l&sst sich eine Vier-Augen-Funktionalitat aktivieren, sodass
beispielsweise Zugriffe des Administrators auf Inhalte des Archivs nur unter Mitwirkung ei-
ner weiteren autorisierten Person mdglich sind. Jeder Zugriff durch einen anderen als den
jeweiligen Nutzer und jede Ldschung wird im Archiv in einer Log-Datei protokolliert. Dies
gilt auch fiir jedes Ein- oder Abschalten der Vier-Augen-Funktionalitat. Die Protokolldaten
werden ebenso wie die einzelnen E-Mails verschlusselt und vom ANA-Server fortgeschritten
signiert.

1 Zum Authentifizierungsverfahren s. ndher Abschnitt 2.2.1.
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2 Wahrung des Daten- und Geheimnisschutzes

Die Archivierung der E-Mails mit EMA muss den Anforderungen des Daten- und Geheimnis-
schutzes entsprechen. Die E-Mails enthalten haufig personenbezogene Daten oder Betriebs-
und Geschaftsgeheimnisse. Der bei der Archivierung erfolgende Umgang mit diesen Daten
muss zum einen zuldssig sein, zum anderen sind die personenbezogenen Daten sowie die Ge-
heimnisse vor unbefugter Kenntnisnahme zu schitzen.

2.1 Zulassigkeit der Speicherung von E-Mails

Die mithilfe von EMA archivierten E-Mails enthalten oft personenbezogene Daten im Sinn
von § 3 Abs. 1 BDSG.? Die eingehenden und versendeten E-Mails werden kopiert und auf
einem zentralen Speichermedium abgelegt. Die Speicherung ist eine Datenverarbeitung ge-
maR § 3 Abs. 4 Satz 1 BDSG. Die Verarbeitung personenbezogener Daten ist nach § 4 Abs. 1
BDSG nur zul&ssig, soweit eine Rechtsvorschrift dies erlaubt oder anordnet oder der Betrof-
fene eingewilligt hat. Eine Vielzahl von Anwendern ist aufgrund gesetzlicher Aufbewah-
rungspflichten zur Speicherung der von ihnen empfangenen und versandten E-Mails ver-
pflichtet. Beispielsweise besteht fur Kaufleute nach § 257 Abs. 1 Nr. 2 und 3 HGB und § 147
Abs. 1 Nr. 2 und 3 AO die Pflicht zur geordneten Aufbewahrung sowohl der empfangenen
Handelsbriefe als auch von Wiedergaben der abgesandten Handelsbriefe. Zu den aufbewah-
rungspflichtigen Handelsbriefen gehéren auch E-Mails.® Die meisten geschaftlichen E-Mails
in Unternehmen unterliegen der Aufbewahrungspflicht und sind daher zu speichern.

Auch ohne eine gesetzliche Aufbewahrungspflicht ist die Speicherung personenbezogener
Daten in vielen Féllen nach datenschutzrechtlichen Vorschriften zuldssig. Die E-Mails kon-
nen sowohl personenbezogene Daten des externen Kommunikationspartners als auch solche
von Beschéftigten der aufbewahrenden Stelle enthalten. Hinsichtlich der Zuldssigkeit der Da-
tenspeicherung ist zwischen diesen beiden Arten personenbezogener Daten zu unterscheiden.
Offentliche Stellen konnen nach § 14 Abs. 1 Satz 1 BDSG oder den entsprechenden Vor-
schriften der Landesdatenschutzgesetze E-Mails mit personenbezogenen Daten ihrer Kom-
munikationspartner speichern, wenn dies zur Erfillung der in der Zustandigkeit der verant-
wortlichen Stelle liegenden Aufgaben erforderlich ist.

Soweit eingehende oder versendete E-Mails personenbezogene Daten Uber den externen
Kommunikationspartner des Anwenders enthalten, ist deren Speicherung durch private Stel-
len oder o6ffentlich-rechtliche Wettbewerbsunternehmen in der Regel nach 8 28 Abs. 1 Satz 1
Nr. 1 BDSG zulassig, da sie der Zweckbestimmung eines Vertragsverhéltnisses oder ver-
tragsdhnlichen Vertrauensverhaltnisses mit dem Kommunikationspartner dient. Als vertrags-
ahnliches Vertrauensverhaltnis im Sinn der Vorschrift kommen zum Beispiel vertragliche
Vorverhandlungen in Betracht.* Dient die Speicherung der E-Mails nicht einer der genannten
Zweckbestimmungen, so kann sie gemal § 28 Abs. 1 Satz 1 Nr. 2 BDSG zul&ssig sein, wenn
sie zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwirdige Interesse des Betroffenen an dem
Ausschluss der Speicherung uberwiegt. Ein berechtigtes Interesse liegt zum Beispiel vor,
wenn das aufbewahrende Unternehmen die in den empfangenen E-Mails enthaltenen Kun-
dendaten fur Werbeaktionen nutzt, die es an die eigenen Kunden richtet. Im Einzelfall ist zu
priifen, ob die Speicherung der E-Mail fur die Wahrung der berechtigten Interessen auch er-

> Dies kénnte sich zwar durch eine Anonymisierung der Daten vermeiden lassen. Da die archivierten E-Mails

dann aber ihre Informations- und Beweiszwecke nicht mehr erfiillen wiirden, ware diese Manahme nicht
sinnvoll.

®  Ballwieser, in: MiiKo-HGB, § 257 Rn. 12; Céster, in: Pahlke/Kénig 2004, § 147 Rn. 11.
* Simitis, in: ders. 2006, § 28 Rn. 121.
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forderlich ist. Im Rahmen der Interessenabwégung ist zu beriicksichtigen, dass der Absender
die E-Mail an den Empfanger geschickt hat, um diesem in speicherbarer Textform bestimmte
Informationen zukommen zu lassen. Ansonsten wiirde der Absender sich anderer Kommuni-
kationsmedien bedienen. Der Empféanger darf daher grundsatzlich davon ausgehen, dass er
mit der Aufbewahrung der E-Mails nicht gegen schutzwiirdige Interessen des Absenders ver-
stolt. Etwas anderes kann nur bei Vorliegen gegenteiliger Hinweise gelten.

Soweit E-Mails personenbezogene Daten der Beschaftigten der aufbewahrenden Stelle enthal-
ten, sind fir die Zuldssigkeit der Speicherung die Mitbestimmungsrechte der Personalvertre-
tung zu beachten. Nach § 87 Abs. 1 Nr. 6 BetrVG hat der Betriebsrat ein Mitbestimmungs-
recht bei der Einflhrung und Anwendung von technischen Einrichtungen, die dazu bestimmt
sind, das Verhalten oder die Leistung der Arbeitnehmer zu tberwachen. Im o6ffentlichen
Dienst unterliegen derartige Maflnahmen der Mitbestimmung des Personalrats gemaR 8 75
Abs. 3 Nr. 17 BPersVG oder den entsprechenden Vorschriften der Landespersonalvertre-
tungsgesetze. Die Zustimmung der Personalvertretung zu mitbestimmungspflichtigen Mal3-
nahmen wird in der Regel im Rahmen einer Betriebsvereinbarung® nach § 77 Betr\VG oder im
offentlichen Dienst im Rahmen einer Dienstvereinbarung® nach § 73 BPersVG oder den ent-
sprechenden Vorschriften der Landespersonalvertretungsgesetze erklért. Besteht bei der auf-
bewahrenden Stelle keine Personalvertretung, so ist die Speicherung der E-Mails nur zulassig,
wenn sie gemal § 28 Abs. 1 Satz 1 Nr. 1 BDSG der Zweckbestimmung des zwischen der
aufbewahrenden Stelle und dem Arbeitnehmer geschlossenen Arbeitsvertrags dient. Dies gilt
nach 8 12 Abs. 4 i.V.m. § 28 Abs. 1 Satz 1 Nr. 1 BDSG auch fir personenbezogene Daten in
den E-Mails von Beschéftigten 6ffentlicher Stellen.

Um zu beurteilen, ob die Speicherung der Zweckbestimmung des Arbeitsvertrags dient, be-
darf es einer Unterscheidung zwischen den bei der aufbewahrenden Stelle eingehenden und
den von ihr versendeten E-Mails. Eingehende dienstliche E-Mails sind an die aufbewahrende
Stelle als Arbeitgeber gerichtet und werden von dem jeweiligen Arbeitnehmer lediglich fir
diese bearbeitet. Die Speicherung dieser E-Mails entspricht daher der Zweckbestimmung des
Arbeitsvertrags. Ausgehende dienstliche E-Mails versendet der Arbeitnehmer im Namen des
Arbeitgebers. Mithin dient auch die Speicherung dieser Nachrichten der Zweckbestimmung
des Arbeitsvertrags und ist daher zuléssig. Ob (ber die blofRe Speicherung hinaus auch die
Nutzung der in den E-Mails enthaltenen personenbezogenen Daten zur Bewertung und Kon-
trolle der Arbeitnehmer zuléssig ist, richtet sich nach den Vorschriften des Arbeitnehmerda-
tenschutzrechts und eventueller Betriebs- oder Dienstvereinbarungen. Diese Vorschriften be-
schranken die Nutzungsmaoglichkeit der Daten flr den Arbeitgeber. Die EMA-Technik erlaubt
die technisch-organisatorische Umsetzung solcher Beschrédnkungen, indem sie es ermdglicht,
dass der Arbeitgeber auf die gespeicherten E-Mails aufgrund des Vier-Augen-Prinzips nur
unter7Mitwirkung des Betriebsrats oder des betrieblichen Datenschutzbeauftragten zugreifen
kann.

Fur die Speicherung empfangener oder versendeter privater E-Mails durch den Arbeitgeber
gibt es keinen Erlaubnistatbestand. Sollte der Arbeitgeber eine Differenzierung nach dienstli-
chen und privaten E-Mails vermeiden wollen, ist dies nur auf Basis einer Einwilligung der
betroffenen Arbeitnehmer nach 8§ 4a BDSG mdglich.

> Biillesbach, in: RoRnagel 2003, Kap. 6.1 Rn. 89.
® Hartig, in: RoBnagel 2003, Kap. 6.2 Rn. 11.
" S. hierzu ausfiihrlich Abschnitt 2.2.1.5.
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Ist die originédre Speicherung einer E-Mail nach § 28 Abs. 1 Satz 1 Nr. 1 oder 2 BDSG zulds-
sig, so ist auch die Speicherung einer Sicherheitskopie in einem Archiv stets nach § 28 Abs. 1
Satz 1 Nr. 2 BDSG zuléssig, da die aufbewahrende Stelle ein berechtigtes Interesse hat, ihre
rechtmaRig entstandenen Datenbestdnde zum Zweck der Datensicherheit redundant zu spei-
chern. Soweit dies durch entsprechende SchutzmalRnahmen fur den Betroffenen keinen ver-
tieften Grundrechtseingriff bedeutet, besteht auch kein Grund zu der Annahme, dass das
schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Speicherung tberwiegt. Die
Sicherungskopien mussen einer strengen Zweckbindung unterliegen und gegen unbefugte
Kenntnisnahme gesichert sein.?

Wenn ausnahmsweise keine gesetzliche Grundlage fur die Speicherung der in den E-Mails
enthaltenen personenbezogenen Daten besteht, darf sie nach § 4a Abs. 1 Satz 3 BDSG nur
erfolgen, wenn der Betroffene eine wirksame Einwilligung hierfiir abgegeben hat. Diese ist in
Schriftform nach § 126 BGB zu erklaren. Die Schriftform kann gemaR § 126 Abs. 3 BGB
durch die in § 126a BGB definierte elektronische Form ersetzt werden.? Da die Speicherung
der E-Mails, wie oben dargestellt, in den meisten Fallen aufgrund einer Rechtsvorschrift zu-
lassig ist, wird die Einwilligung des Betroffenen in der Praxis nur von sehr geringer Relevanz
sein.

Auch wenn die Speicherung von E-Mails mit personenbezogenen Daten zuléssig ist, kann
diese Zulassigkeit zeitlich begrenzt sein. Zum Beispiel betragt die Aufbewahrungsfrist fur
Handelsbriefe geméR § 257 Abs. 4 HGB und § 147 Abs. 3 Satz 1 AO sechs Jahre. Enthalten
die Handelsbriefe personenbezogene Daten, so sind sie nach Ablauf der Aufbewahrungsfrist
zu léschen, wenn eine langere Aufbewahrung nicht nach anderen Rechtsvorschriften oder
aufgrund einer schriftlichen Einwilligung des Betroffenen zul&ssig ist. Ist die Speicherung der
personenbezogenen Daten aus anderen Grinden als aufgrund einer Aufbewahrungspflicht
zuléssig, so sind die datenschutzrechtlichen Grundsatze der Zweckbindung und der Erforder-
lichkeit zu beachten.®® Wenn der Zweck der Speicherung erreicht ist oder er nicht mehr er-
reicht werden kann, ist sie ab diesem Zeitpunkt unzul&ssig, sodass die Daten nach §8§ 20 Abs.
2 und 35 Abs. 2 BDSG zu ldschen sind. Die EMA-Technik erlaubt eine differenzierte Lo6-
schung von E-Mails und entspricht daher insoweit den VVorgaben des Datenschutzrechts. Bei
den im Zusammenhang mit EMA verwendeten Speichermedien ist zu beachten, dass auch
diese eine selektive Datenloschung erméglichen massen.

2.2 Schutz vor unbefugter Kenntnisnahme

Bei der E-Mail Archivierung mit der EMA-Technik werden neben Betriebs- und Geschéfts-
geheimnissen auch personenbezogene Daten automatisiert verarbeitet. Die aufbewahrende
Stelle hat daher nach der Anlage zu § 9 Satz 1 BDSG ihre interne Organisation so zu gestal-
ten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Die Anlage sieht
dabei verschiedene Anforderungen vor, die die Daten verarbeitende Stelle durch technisch-
organisatorische MaRRnahmen zu erfullen hat. Die Mallnahmen mussen ausreichen, um die
Funktion der jeweiligen Anforderungen aus dem Katalog der Anlage zu § 9 Satz 1 BDSG zu
erfillen. Die Anforderungen stehen jedoch nach 8 9 Satz 2 BDSG unter dem Vorbehalt der
VerhaltnisméaRigkeit, das heilst der Aufwand der MaRnahmen muss in einem angemessenen
Verhaltnis zum angestrebten Schutzzweck stehen. Soweit die Anforderungen gemaf der An-
lage zu 89 Satz 1 BDSG fur die technische Gestaltung des Archivierungssystems relevant

8 S hierzu die Ausfilhrungen in Abschnitt 2.2.
°  Simitis, in: ders. 2006, § 4a Rn. 36.
103, hierzu RoRnagel, in: ders. 2003, Kap. 1 Rn. 41 ff.
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sind, soll im Folgenden zunéchst untersucht werden, ob die EMA-Technik zu ihrer vollstan-
digen Erflllung geeignet ist. Fir den Fall, dass Defizite verbleiben, ist zu prifen, ob die
EMA-Technik unter Berlcksichtigung des VerhéltnisméRigkeitsvorbehalts den rechtlichen
Anforderungen genugt.

2.2.1 Zugangs- und Zugriffsschutz

Insbesondere hat die Daten verarbeitende Stelle nach Nr. 2 der Anlage zu § 9 Satz 1 BDSG
eine Zugangskontrolle zu gewahrleisten, das heif3t sie hat zu verhindern, dass Datenverarbei-
tungssysteme von Unbefugten genutzt werden kdnnen. Darlber hinaus ist nach Nr. 3 der An-
lage zu § 9 Satz 1 BDSG eine Zugriffskontrolle zu gewéhrleisten. Die aufbewahrende Stelle
hat also sicherzustellen, dass die zur Benutzung eines Datenverarbeitungssystems Berechtig-
ten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen,
und dass personenbezogene Daten bei der Verarbeitung und Nutzung und nach der Speiche-
rung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Zur Realisierung sowohl der Zugangs- als auch der Zugriffskontrolle bedarf es einer zuverlas-
sigen Authentifizierung des Nutzers gegenliber dem Archivierungssystem. Zur Erfullung die-
ser Anforderung sieht die EMA-Technik folgende Malinahmen vor. Jeder Nutzer meldet sich
zunachst mit seinem Benutzernamen und Passwort an seinem Arbeitsplatzrechner an. Fir den
daruber hinaus gehenden Zugriff auf seine mithilfe der EMA archivierten E-Mails bietet das
System verschiedene Mdglichkeiten an.

2.2.1.1 Anmeldung mittels Chipkarte und Passwort

Die EMA-Technik unterstitzt die Anmeldung mittels Chipkarte. Dabei kann in der EMA eine
Regel hinterlegt werden, welche Authentisierungszertifikate welcher Nutzer von der EMA
akzeptiert werden. Der fur das Authentisierungsverfahren notwendige private Schliissel des
Nutzers ist dabei auf dem Chip der Karte gespeichert und nicht auslesbar. Der Nutzer ruft die
Web-Seite der EMA auf, flihrt seine Chipkarte in das Kartenlesegerét ein und aktiviert sodann
den geheimen Schlissel durch Eingabe eines Passworts. Der Zugriff auf die mit der EMA
archivierten E-Mails ist bei diesem Verfahren an den Besitz der Karte und die Kenntnis des
Passworts gebunden. Daher ist bei diesem Authentisierungsverfahren ein unberechtigter
Zugriff durch bloRes Ausspéhen des Passworts nicht moglich.

2.2.1.2 Einmalanmeldung (Single-Sign-On)

Alternativ zur Chipkarten-basierten Authentisierung lasst sich das Archivierungssystem so
konfigurieren, dass ein Single-Sign-On-Verfahren zum Einsatz kommt. Hierbei authentisiert
sich der Nutzer an seinem Arbeitsplatzrechner nur ein einziges Mal mit Benutzername und
Passwort gegentiber dem Authentifizierungsserver. Danach erfolgt vor jedem Zugriff auf das
Archiv eine automatische Identifikation des Nutzers durch das Single-Sign-On-System. Das
von der EMA-Technik verwendete Verfahren wird durch das Kerberos-
Authentifikationssystem unterstiitzt."* Dabei handelt es sich um einen Authentifikations- und
Schlisselaustauschdienst mit dessen Hilfe der Nutzer gegeniiber einem Serverdienst — hier
der EMA - authentifiziert wird, nachdem er sich zu Beginn seiner Sitzung am Arbeitsplatz-
rechner angemeldet hat. Erst nach erfolgreicher Authentifizierung kann der Nutzer auf seine
im Archiv befindlichen E-Mails zugreifen. Auch ein Kopieren der E-Mails auf den Arbeits-

113, ausfiihrlich zum Kerberos-Authentifikationssystem Eckert 2006, 503 ff.
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platzrechner des Nutzers ist nur nach ordnungsgemaler Authentisierung des Nutzers gegen-
uber dem Archivierungssystem maoglich.

Die Mitwirkung des Authentifizierungsservers verhindert, dass ein Angreifer sich von einem
fremden Rechner aus ohne Weiteres gegentiber dem Archivierungsserver als berechtigter
Nutzer ausgeben kann. Da das Passwort des Nutzers nicht Gber das Netz tbertragen wird,
kann das System auch nicht durch herkdbmmliche Phishing- oder Pharming-Angriffe auf das
Passwort kompromittiert werden.

Obwohl das verwendete Kerberos-Authentifikationssystem somit einen erheblichen Fort-
schritt in Bezug auf die Sicherheit in offenen Netzen darstellt, ist es nicht frei von Defiziten.*?
Wer den Benutzernamen und das Passwort eines Nutzers kennt, kann sich von dessen Ar-
beitsplatzrechner aus erfolgreich tiber das Single-Sign-On-Verfahren bei der EMA anmelden.
Nach einem erfolgreichen Offline-Angriff kann daher auch ein Unbefugter auf die E-Mails
des Nutzers zugreifen. Dieses Risiko kann nur durch ein Smartcard-basiertes Challenge-
Response-Verfahren ausgeraumt werden.

Eine weitere Schwachstelle des Kerberos-Verfahrens besteht darin, dass es fur die gegenseiti-
ge Authentifizierung der beteiligten Rechner verschiedene Schlissel verwendet, die auf dem
Authentifizierungsserver ihrerseits mit einem Master-Key verschlisselt und gespeichert wer-
den. Der Master-Key ist ebenfalls auf der Festplatte des Authentifizierungsservers gespeichert
und somit auslesbar. Um dies zu verhindern, muss der Master-Key auf einer unauslesbaren
Smartcard gespeichert werden und die Verschlisselung der anderen Schlissel muss auf dem
Chip der Karte stattfinden.

Anstatt des Kerberos-Verfahrens ist mit der EMA-Technik auch ein Single-Sign-On-
Verfahren im Weg einer Challenge-Response-Authentifizierung nach dem NT LAN Manager
(NTLM)-Standard mdglich. Auch beim Einsatz dieses Verfahrens bleibt jedoch das Risiko
eines Offline-Angriffs auf das Passwort bestehen, mit dem der Nutzer sich zu Beginn der Sit-
zung an seinem Arbeitsplatzrechner anmeldet.

Weitere Single-Sign-On-Verfahren, wie zum Beispiel die Anmeldung uber eine Web-basierte
Portallésung mit Hilfe eines SecurlD-Tokens, lassen sich flexibel an die EMA anbinden. Zu
diesem Zweck wird die Ticket-Server-Komponente der EMA innerhalb derselben Internet-
Doméne installiert, in der die Anmeldung bereits durch ein etabliertes, Web-basiertes Single-
Sign-On-Verfahren erfolgen kann. Mithilfe eines mit der EMA geteilten Schlussels kénnen
das Authentifizierungsergebnis und die Identitat des Nutzers sicher an die EMA weitergeben
werden.

2.2.1.3 Anmeldung mittels Benutzername und Passwort

Fur den Fall, dass das Single-Sign-On-Verfahren aufgrund der technischen Ausstattung des
Nutzers nicht moglich ist, kommt auch eine Anmeldung tber die Webseite des Archivie-
rungsservers mit Benutzername und Passwort in Betracht. Die Webseite authentifiziert sich
gegenuber dem Nutzer durch ein Verschlisselungszertifikat. Die Zugehdrigkeit des Zertifi-
kats zum Archivierungsserver des Nutzers wird durch ein Zertifikat der ARTEC Computer
GmbH bestatigt. durch die Authentisierung der Webseite werden Phishing-Angriffe auf das
Passwort des Nutzers erschwert. Das Risiko eines unberechtigten Zugriffs nach einem erfolg-
reichen Offline-Angriff auf das Passwort bleibt indes bestehen.

12 g ausfiihrlich zu den Defiziten von Kerberos Eckert 2006, 511 ff.

Gutachten EMA_UniKS_V2.0 8/18



2.2.1.4 Verschlisselung der E-Mails durch EMA

Die E-Mails werden von der EMA symmetrisch nach dem Advanced Encryption Standard
(AES) verschlusselt. Hierfur verwendet die EMA einen individuellen Schlissel, der sich von
den Schliisseln anderer EMAs unterscheidet. Er ist so auf der EMA gespeichert, dass ein
Zugriff auf ihn nicht méglich ist.

2.2.1.5 Zugriff des Systemadministrators

Neben dem jeweiligen Nutzer kann auch der Administrator des Archivierungssystems auf den
gesamten Inhalt des Archivs zugreifen. Dies birgt grundsatzlich die Gefahr einer missbrauch-
lichen Kenntnisnahme von E-Mails einschliellich der darin enthaltenen personenbezogenen
Daten. Die EMA-Technik ermdglicht zur Verhinderung dieser Gefahr die Einrichtung eines
Vier-Augen-Prinzips. Wird dieses eingeschaltet, so kann der Administrator nur gemeinsam
mit einer bestimmten anderen berechtigten Person, wie zum Beispiel einem Betriebsrat oder
dem betrieblichen Datenschutzbeauftragten im Archiv nach E-Mails suchen und auf diese
zugreifen. Das System ist zudem so gestaltet, dass auch das Einschalten und Abschalten des
Vier-Augen-Prinzips durch den Administrator nur unter Mitwirkung mit einem anderen Be-
rechtigten moglich ist. Jede derartige Anderung wird zudem in der Log-Datei protokolliert.

2.2.1.6 Protokollierung von Fremdzugriffen

Die gesetzlich geforderte Zugriffskontrolle erfolgt bei der EMA-Technik auch dadurch, dass
die Zugriffe auf E-Mails in einer Log-Datei protokolliert werden. Dies gilt fir die Zugriffe
Dritter, wie etwa des Systemadministrators, nicht hingegen fir Zugriffe des jeweiligen Nut-
zers, da seine E-Mails ohnehin auch auf seinem Arbeitsplatzrechner gespeichert sind, sodass
er dort jederzeit darauf zugreifen kann. Die Protokolldaten werden verschlisselt und ihr
Hash-Wert sodann (ber eine SSL-Verbindung mit Transportverschliisselung an den von der
ARTEC Computer GmbH betriebenen ANA-Server versendet, der als vertrauenswirdiger
Dritter die Protokolldaten in einem automatisierten Verfahren mit einer fortgeschrittenen e-
lektronischen Signatur versieht. Die Signatur umfasst neben den Protokolldaten auch die Se-
riennummer der verwendeten EMA und den Signierzeitpunkt, der mithilfe der Systemzeit des
ANA-Servers bestimmt wird. Durch die vorgenannten MalRnahmen lasst sich eine sehr weit-
reichende Zugriffskontrolle im Sinn von Nr. 3 der Anlage zu 8 9 Satz 1 BDSG gewaéhrleisten.

2.2.2 Weitergabekontrolle

Die Daten verarbeitende Stelle hat nach Nr. 4 der Anlage zu § 9 Satz 1 BDSG zu gewahrleis-
ten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kénnen. Zu diesem Zweck kann die Kommunikation zwischen dem Ar-
beitsplatzrechner und dem Archivierungsserver (ber eine SSL-Verbindung mit Transportver-
schlusselung erfolgen. Eine wirksame Weitergabekontrolle ist damit sichergestellt.

2.2.3 Eingabekontrolle

Nach Nr. 5 der Anlage zu 8 9 Satz 1 BDSG hat die Daten verarbeitende Stelle zu gewéhrleis-
ten, dass nachtréaglich tberprift und festgestellt werden kann, ob und von wem personenbezo-
gene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.
Zum Schutz der archivierten E-Mails vor unbemerkten Veranderungen setzt die EMA-
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Technik fortgeschrittene elektronische Signaturen geméall 8 2 Nr. 2 SigG ein. Die Kopien der
empfangenen und versandten E-Mails werden zun&chst noch vor deren Abruf durch den Nut-
zer beziehungsweise unmittelbar nach ihrer Versendung auf dem Archivierungsserver einem
Hash-Verfahren unterzogen. Danach wird jede E-Mail verschlusselt und auch von der so er-
zeugten Bit-Folge ein Hash-Wert gebildet. Beide Hash-Werte werden sodann an den als ver-
trauenswurdigen Dritten fungierenden ANA-Server versendet und dort fortgeschritten sig-
niert. Die Signatur umfasst neben der archivierten E-Mail auch die Seriennummer der ver-
wendeten EMA sowie die sekundengenaue Angabe des Zeitpunkts der Signaturerzeugung.
Die von dem ANA-Server erzeugten Signaturen sind nur durch die EMA oder ein von der
ARTEC Computer GmbH erhéltliches Prufprogramm prifbar. Die signierten Hash-Werte
werden zusammen mit der verschlisselten E-Mail auf dem Archivierungsserver oder einem
daran angeschlossenen Speichermedium gespeichert. Aufgrund der fortgeschrittenen Signatur
|asst sich die verschliisselte E-Mail nicht spurenlos verandern.™

Auch die Uberpriifbarkeit der Eingabe von Daten ist wichtig, um feststellen zu kénnen, ob E-
Mails nachtraglich in das Archiv eingefiigt werden, die in Wahrheit nicht vom Arbeitsplatz-
rechner eines Nutzers aus verschickt worden sind. Ein Interesse an einer solchen Manipulati-
on kann beispielsweise bestehen, wenn ein Beschaftigter der archivierenden Stelle es pflicht-
widrig unterlassen hat, einem externen Geschaftspartner eine fristgebundene Nachricht zu
schicken und dieses Fehlverhalten durch nachtragliches Einschmuggeln der Nachricht in das
Archiv verschleiern will. Mithilfe des Zeitstempels des ANA-Servers lassen sich auch solche
Manipulationen feststellen.

Zum Schutz der E-Mails vor einer unbemerkten Léschung wird jeder im Archiv vorgenom-
mene Ldschvorgang in einer Log-Datei protokolliert. Die Protokolldaten werden ihrerseits
verschlisselt und fortgeschritten signiert. Das System kann so konfiguriert werden, dass fur
die Ansicht und Auswertung der Protokolldaten der Zugriff von zwei verschiedenen autori-
sierten Personen gemal dem Vier-Augen-Prinzip nétig ist. Die Feststellbarkeit einer unbefug-
ten Dateneingabe, -verdnderung oder -l6schung ist aufgrund dieser MaBnahmen in hohem
MaR gewadhrleistet.

2.2.4 Verfugbarkeitskontrolle

Die Daten verarbeitende Stelle hat nach Nr. 7 der Anlage zu § 9 Satz 1 BDSG zu gewahrleis-
ten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschitzt sind.
Die fur die E-Mail-Archivierung erforderliche Hardware und Software sind also vor Zersto-
rung durch zuféllige Ereignisse wie Stromausféalle, Wassereinbriiche oder Blitzschldge zu
schutzen. Zur Vermeidung von Blitzschlagen gentigen zum Beispiel die Einrichtung eines
besonders abgesicherten Stromanschlusses und die galvanische Trennung von Netzwerkan-
schliissen.** Der Gefahr von Stromausfallen kann mit einer unterbrechungsfreien Stromver-
sorgung begegnet werden. Dabei wird in der Regel der Stromausfall fur einen begrenzten
Zeitraum mit Batteriepufferungen uberbrickt. In dieser Zeit kann mithilfe einer entsprechen-
den Software das Datenverarbeitungssystem automatisch und ordnungsgeméall beendet und
abgeschaltet und auf diese Weise kénnen Hardwareschaden oder Datenverluste vermieden
werden. Diese Mafinahmen lassen sich mit dem Betrieb der EMA-Technik ohne Schwierig-
keiten vereinbaren, so dass die EMA insoweit den rechtlichen VVorgaben entspricht.

13 Ausfiihrlich zum Integritatsschutz durch fortgeschrittene elektronische Signaturen s. RoRnagel, MMR 2003,
164 ff.

1% Ernestus, in: Simitis 2006, § 9 Rn. 156.
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Jede E-Mail wird sofort bei ihrem Eingang auf dem Archivierungsserver auf ein oder mehrere
externe Speichermedien kopiert. Dies gilt auch fur sdmtliche Protokolldaten. Daher ist selbst
bei Verlust der EMA der Schutz des gesamten Archivs vor zufalligem Datenverlust gewéhr-
leistet. Zwar waren in diesem Fall die verschlisselten Archivdaten zunéchst nicht lesbar, da
der zur Entschlusselung benétigte individuelle Schlussel in der EMA gespeichert ist. Die
ARTEC Computer GmbH kann aber ein Austauschgerdt zu Verfligung stellen, das den
Schlissel der alten EMA enthélt, sodass die Entschlisselung und damit auch die Lesbarma-
chung der Daten moglich bleibt.

SchlieBlich wird die Verflgbarkeit der Daten auch durch die von der EMA vorgenommene
Konsistenzpriifung gesichert. Dabei erfolgt in regelmaRigen, von der archivierenden Stelle
definierten Abstanden ein automatisierter Abgleich aller auf dem externen Speichermedium
gespeicherten Archivinhalte mit den Daten, die im Cache der EMA und falls vorhanden auf
weiteren externen Speichern abgelegt sind. Falls einzelne Dateien defekt sind, stellt die EMA
sie automatisch wieder her. Im Rahmen dieses Verfahrens werden auch die elektronischen
Signaturen gepruft und die archivierende Stelle per E-Mail Uber fehlgeschlagene Prifungen
unterrichtet. Die Konsistenzpriifung und die rechtzeitige Wiederherstellung der Daten ermdg-
lichen es, die Verfligbarkeit der Archivinhalte zu gewahrleisten.

2.2.5 Technisch-organisatorische Realisierung der Zweckbindung

Nach Nr. 8 der Anlage zu 8§89 Satz 1 BDSG ist sicherzustellen, dass zu unterschiedlichen
Zwecken gespeicherte Daten getrennt verarbeitet werden konnen. In diesem Zusammenhang
ist insbesondere zu bericksichtigen, dass fir Daten, die zu unterschiedlichen Zwecken ge-
speichert wurden, verschiedene Speicherfristen gelten konnen. Daher ist zu gewéhrleisten,
dass ein autorisierter Nutzer jederzeit einzelne E-Mails aus dem Archiv 16schen kann. Dies ist
bei der EMA-Technik der Fall. Zur Nachvollziehbarkeit dieses VVorgangs wird die Léschung
protokolliert. Die Anforderung aus Nr. 8 der Anlage zu § 9 Satz 1 BDSG ist damit erfillt.

2.2.6 Erforderlichkeit der technisch-organisatorischen Malinahmen

Wie die bisherigen Ausfiihrungen zeigen, wird die EMA-Technik den besonderen Anforde-
rungen des Datenschutzes im Sinn der Anlage zu § 9 Satz 1 BDSG in hohem MaR gerecht.
Die Beseitigung der verbleibenden technisch-organisatorischen Defizite ist jedoch nach § 9
Satz 2 BDSG nur erforderlich, wenn ihr Aufwand in einem angemessenen Verhaltnis zu dem
angestrebten Schutzzweck steht. Bei dem angestrebten Schutzzweck geht es darum, den unzu-
lassigen Umgang mit personenbezogenen Daten zu verhindern und die Richtigkeit der Daten
wihrend der gesamten Aufbewahrungszeit sicherzustellen.” Bei der Gewichtung des Schutz-
zwecks im Rahmen der nach § 9 Satz 2 BDSG vorzunehmenden Abwégung ist Uberdies der
Grad der Sensitivitat der gespeicherten Daten zu berticksichtigen und als Folge davon der
Schaden einer hypothetischen Beeintrachtigung des Betroffenen im Fall eines unberechtigten
Datenzugriffs. Weiterhin ist die Wahrscheinlichkeit einer Beeintrachtigung zu beachten.'® Der
mit den technischen MaRnahmen angestrebte Schutzzweck l&sst sich somit nicht allgemein,
sondern nur in Bezug auf eine konkrete Anwendung, also unter Beriicksichtigung der im Ein-
zelfall tatigen archivierenden Stelle bestimmen. Er ist mit dem Aufwand optimierter tech-
nisch-organisatorischer Malinahmen unter Bertcksichtigung der hierfiir anfallenden Kosten
abzuwdégen. Auch diese Abwagung kann nur in Kenntnis der konkreten Umsténde des jewei-
ligen Einzelfalls erfolgen.

15 Ernestus, in: Simitis 2006, § 9 Rn. 26.
18 Ernestus, in: Simitis 2006, § 9 Rn. 27.
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Die EMA-Technik gewdhrleistet jedoch eine Datensicherheit, deren Grad weit ber dem
Durchschnitt dessen liegt, was die Sicherheitsmalinahmen Daten verarbeitender Stellen in der
Praxis leisten. Die Sicherheit der EMA-Technik reicht daher fir die meisten Anwendungsbe-
reiche aus. Die Sicherheit des Archivsystems héngt auch von der technischen Einsatzumge-
bung der EMA, insbesondere von dem verwendeten Authentifizierungssystem ab. Auch bei
dessen Auswahl missen mithin das Ausmal® und die Wahrscheinlichkeit der hypothetischen
Beeintrachtigung des Betroffenen beriicksichtigt werden. Fir einzelne Anwendungsfelder,
wie zum Beispiel besondere medizinische Anwendungen ist daher bei Abwégung der
Schutzwecks der Verhinderung unbefugter Kenntnisnahme mit dem zur Optimierung der Da-
tensicherheit notwendigen Aufwand ein besonders hohes Mal3 an Sicherheit, wie etwa durch
den Einsatz von Chipkarten-basierten Systemen, erforderlich.

3 Erfullung von Aufbewahrungspflichten

Soweit die archivierende Stelle zur Aufbewahrung ihrer E-Mails verpflichtet ist, muss die
Verwendung der EMA-Technik auch den rechtlichen Anforderungen an eine rechtssichere
Aufbewahrung gentigen. Die Einzelheiten zu den bereichsspezifischen Aufbewahrungspflich-
ten sind in verschiedenen fiir die jeweiligen Anwendungsbereiche geltenden Vorschriften
geregelt, die zwischen unterschiedlichen Dokumentenarten differenzieren. Unabhangig vom
konkreten Anwendungsbereich gibt es indes Grundanforderungen, die stets fur die Aufbewah-
rung von Dokumenten gelten. Hierzu gehéren zunéchst die Lesbarkeit, die Integritat und die
Authentizitét der aufzubewahrenden Dokumente."’

Die Lesbarkeit erfordert, dass die in den aufbewahrten E-Mails enthaltenen Informationen
jederzeit sichtbar gemacht werden konnen. Elektronische Dokumente sind nur dann lesbar,
wenn sie in einem Datenformat vorliegen, das mit Hilfe der jeweils zur Verfugung stehenden
Hard- und Software verarbeitet werden kann. Die in den Dokumenten enthaltenen Informati-
onen mussen interpretiert und dem menschlichen Betrachter in lesbarer Weise préasentiert
werden kénnen. Zu diesem Zweck werden die E-Mails bei Verwendung der EMA nicht kon-
vertiert, sondern im bereits seit 1982 existierenden Originalformat RFC 822 gespeichert. Es
ist nicht zu erwarten, dass dieses Format in absehbarer Zeit abgeldst wird. Die archivierten E-
Mails kdnnen daher langfristig lesbar gemacht werden.

Neben der Lesbarkeit sind auch die Integritadt und die Authentizitat der archivierten E-Mails
sicherzustellen. Dabei wird unter dem Begriff der Integritat die Unversehrtheit der archivier-
ten Daten verstanden, wahrend mit der Authentizitat die eindeutige Bestimmbarkeit des Ver-
fassers einer E-Mail gemeint ist. Inwieweit die EMA-Technik die Integritat und die Authenti-
zitat der aufbewahrten Dokumente gewahrleistet, wird im Abschnitt zum Beweiswert der ar-
chivierten E-Mails untersucht.'®

Fur den Fall, dass nicht nur die Aufbewahrung einzelner Dokumente, sondern die die Doku-
mentation eines zusammenhéngenden Vorgangs von Bedeutung ist, und daher die Gesamtzu-
sammenhang einer Vielzahl von Dokumenten erhalten bleiben muss, ist die Vollstandigkeit
der zu dem Vorgang gehérenden E-Mails zu gewahrleisten.® Die EMA-Technik ermoglicht
dies dadurch, dass die Loschung einzelner Dokumente stets in den Protokolldaten vermerkt

7S, hierzu ausfihrlich RoBnagel/Fischer-Dieskau/Jandt/Knopp 2007, 43 ff.; RoBnagel/Fischer-Dieskau/Jandt
2007, 15f.

18S. unten Abschnitt 4.2.
9 RoRnagel/Fischer-Dieskau/Jandt/Knopp 2007, 100.
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wird und diese durch die Verschlisselung und die Signatur des ANA-Servers vor einer Mani-
pulation geschitzt werden. Zwar besteht die Mdglichkeit, dass der Nutzer einzelne zu einem
Vorgang gehdrende E-Mails zwecks Umgehung des Archivs nicht von seinem Arbeitsplatz-
rechner, sondern von einem fremden Rechner unter Nutzung eines privaten E-Mail-Accounts
versendet. Technische Mdglichkeiten zur Verhinderung eines solchen Vorgangs bestehen
jedoch nicht. Die EMA-Technik ist somit nach dem gegenwartigen Stand der Technik zur
Gewdhrleistung der Vollstandigkeit der zu einem Vorgang gehdrenden E-Mails geeignet.

SchlielRlich muss das Archivierungssystem die Verkehrsfahigkeit der archivierten E-Mails
sicherstellen, also die Mdglichkeit, die E-Mails von einem technischen System so in ein ande-
res zu Ubertragen, dass ihre Integritat und Authentizitat nachweisbar bleiben.”® Auch auf die
Verkehrsfahigkeit der mit der EMA-Technik archivierten Dokumente wird in den Ausfihrun-
gen zum Beweiswert naher eingegangen.”

4 Beweiswert der archivierten E-Mails

Die Archivierung von E-Mails dient neben der Funktionsfahigkeit der archivierenden Stelle
und der Erfullung von Aufbewahrungspflichten im Interesse von Einsichts- und Kontrollbe-
rechtigten auch den Beweisfilhrungsinteressen der archivierenden Stelle und Dritter.?? Im
Folgenden soll der Beweiswert der mithilfe der EMA-Technik archivierten E-Mails unter-
sucht werden.

4.1 Anwendung der Vorschriften tber den Urkundsbeweis

Nach geltendem Beweisrecht ist eine Behauptung bewiesen, wenn das Gericht nach dem
Grundsatz der freien Beweiswirdigung gemal § 286 Abs. 1 Satz 1 ZPO von ihrer Wahrheit
(iberzeugt ist.>® Dabei geniigt ein fiir das praktische Leben brauchbarer Grad an Gewissheit,
da es eine absolute Sicherheit nicht gibt.?* Eine Ausnahme von diesem Grundsatz besteht
nach § 286 Abs. 2 ZPO nur dort, wo das Gesetz ausdriickliche fur das Gericht bindende Be-
weisregeln vorsieht, um bestimmte Beweismittel im Interesse der Beweissicherheit zu unter-
stitzen oder den Beweisfuhrer von bestimmten Beweisrisiken zu entlasten. Solche Regeln
kennt das Recht zum Beispiel fiir 6ffentliche und private Urkunden in §§ 415 f. ZPO.” Nach
8 416 ZPO begriinden Privaturkunden vollen Beweis fur die Abgabe der in ihnen enthaltenen
Erklarungen. Nach 88 415, 417 und 418 ZPO gilt fir offentliche Urkunden, dass sie vollen
Beweis fiir den beurkundeten Vorgang, fiir amtliche Anordnungen, Verfiigungen und Ent-
scheidungen sowie fir die in ihnen bezeugten Tatsachen begrinden.

Da elektronische Dokumente nicht ohne technische Hilfsmittel wahrnehmbar sind, stellen sie
keine Urkunden im Sinn des Beweisrechts dar, sondern sind als Objekte des Augenscheins in
den Prozess einzubringen.?® Die Vorschriften der §§ 415 ff. ZPO sind daher auf sie nicht un-

0 RoBnagel/Fischer-Dieskau/Jandt 2007, 16.
21 S, unten Abschnitt 4.3.

22 S, ausfilhrlich zum Zweck der Aufbewahrung von Dokumenten RoRnagel/Fischer-Dieskau/Jandt/Knopp
2007, 35 ff.

Zum Beweiswert elektronischer Dokumente s. eingehend Roflnagel/Wilke, NJW 2006, 2147. Da die meisten

Verfahrensordnungen fiir die Beweisregelungen auf die ZPO verweisen (§ 173 VwGO, § 155 FGO, § 202

SGG, 8§ 46 Abs. 2 ArbGG), wird im Folgenden nur auf die Regeln der ZPO eingegangen.

# BGH, NJW 1993, 935,

% Offentliche Urkunden sind solche, die von einer 6ffentlichen Stelle, wie z.B. einer Behérde, einem Gericht
oder einem Notar ausgestellt sind.

% Huber, in: Musielak 2008, § 415 Rn. 5 m.w.N.

23
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mittelbar anwendbar. Der Gesetzgeber sieht jedoch in § 371a Abs. 1 Satz 2 ZPO eine Beweis-
erleichterung fir private elektronische Dokumente vor, wenn sie mit einer qualifizierten elekt-
ronischen Signatur versehen sind. Fir die Echtheit dieser Dokumente gilt ein vorweggenom-
mener Anscheinsbeweis. Fur 6ffentliche Dokumente verstarkt 8 371a Abs. 2 Satz 1 ZPO die-
se Vermutungswirkung, indem er die entsprechende Anwendung der Vorschriften ber die
Beweiskraft 6ffentlicher Urkunden anordnet.

Soweit die mithilfe der EMA-Technik archivierten E-Mails mit einer qualifizierten elektroni-
schen Signatur versehen sind, bewahrt das Archivierungssystem auch die Signatur im Origi-
nalformat auf, sodass sie prifbar bleibt. Nach 8 371a i.V.m. 8§88 415 ff. ZPO haben sie also
dieselbe Beweiskraft wie Papierurkunden.

4.2 Freie Beweiswrdigung

Archivierte E-Mails ohne qualifizierte elektronische Signatur sind Gegenstand der freien rich-
terlichen Beweiswurdigung. Der Richter entscheidet also im Wesentlichen frei dartber, wel-
chen Beweiswert er ihnen zumisst. Er muss bei seiner Entscheidungsfindung aber die Denk-
gesetze, die zwingenden Erfahrungssatze und die Naturgesetze beachten.” Ist eine vom Ver-
fasser nicht signierte E-Mail Beweismittel fir eine beweiserhebliche Tatsache, so hat der Be-
weisfuhrer im Gerichtsverfahren gute Erfolgsaussichten, wenn er den Richter davon uberzeu-
gen kann, dass die E-Mail nach ihrer Absendung nicht veréndert worden ist (Integritat), und
dass sie tatsachlich von dem Aussteller herrihrt, von dem sie zu stammen scheint (Authentizi-
tét).

4.2.1 Integritatsnachweis

Fur den Integritatsnachweis der E-Mails ist zwischen der Zeit vor und nach dem Eingang in
das Archivierungssystem zu differenzieren. Fir eine von auBen kommende E-Mail gilt, dass
sie vor ihrem Eingang ins Archiv abgefangen und in Ermangelung einer Signatur unbemerkt
verandert werden kann.?® Eine vom Nutzer versendete E-Mail ist im Zeitraum vor ihrem Ein-
gang ins Archiv allenfalls einem auferst geringen Angriffsrisiko ausgesetzt, da sie unmittel-
bar nach der Absendung vom Arbeitsplatzrechner auf dem E-Mail-Server des Nutzers kopiert
und die Kopie an die EMA gesandt und im Archiv abgelegt wird.

Die Integritat der im Archivierungssystem eingegangenen E-Mails ist im Prozess nachweis-
bar, wenn nachtréaglich uberprift und festgestellt werden kann, ob und von wem die archivier-
ten E-Mails verandert oder entfernt worden sind. Den Schutz der Integritét bestimmen diesel-
ben MaRnahmen, die auch zur Gewahrleistung der Datensicherheit, insbesondere der Einga-
bekontrolle nach Nr. 5 der Anlage zu § 9 Satz 1 BDSG durchgefiihrt werden.”® Insoweit bietet
das Archivierungssystem eine hohe Datensicherheit, die auch den Beweiswert der archivierten
E-Mails erhdht. Neben diesem systembezogenen Integritatsschutz lasst sich die Unverandert-
heit der archivierten E-Mails aufgrund der fortgeschrittenen elektronischen Signaturen des
ANA-Servers jederzeit dokumentbezogen mathematisch nachweisen.

Der Zeitraum des Eingangs der E-Mails in das Archiv lasst sich mithilfe des Zeitstempels des
ANA-Servers nachvollziehen. Der Umstand, dass dieser als vertrauenswirdiger Dritter den
Beginn der Archivierung bestimmt, erleichtert es dem Gericht, die Wahrscheinlichkeit einer

" Priitting, in: MiKo-ZPO, § 286 Rn. 10.
%8 Ausfihrlich zu dieser Problematik RoRnagel/Pfitzmann, NJW 2003, 1210.
S, hierzu oben Abschnitt 2.2.3.
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Manipulation einer an den Nutzer adressierten E-Mail vor ihrem Eingang ins Archiv einzu-
schatzen. Von einer Manipulation einer E-Mail kann allenfalls dann ausgegangen werden,
wenn ein Manipulationsinteresse einer Partei schon vor dem Eingang ins Archiv bestanden
haben kann.

4.2.2 Authentizitatsnachweis

Ebenso wie die Integritdt der von aulRen eingehenden unsignierten E-Mails ist auch deren Au-
thentizitat nicht durch ArchivierungsmalRnahmen des Empféangers sicherzustellen, denn ein
Angreifer kann seine Nachrichten unter einer fremden E-Mail-Adresse versenden.®® Weniger
wahrscheinlich ist, dass dem Archivsystem E-Mails untergeschoben werden, die entgegen
dem durch ihre Absenderadresse erzeugten Anschein in Wahrheit nicht vom Nutzer stammen.
Auch dies ist aber moglich, wenn ein Angreifer sich nach erfolgreichem Offline-Angriff mit
dem Benutzernamen und dem Passwort des Nutzers am Rechnersystem anmeldet.

4.3 Verkehrsféhigkeit der archivierten E-Mails

Nach 8§ 371 Abs. 1 Satz 2 ZPO wird der Beweis mit elektronischen Dokumenten durch Vorle-
gung oder Ubermittlung der Datei an das Gericht angetreten. Die im Archivsystem gespei-
cherten E-Mails lassen sich ohne Weiteres elektronisch an das Gericht tbermitteln. Der Be-
weis dafiir, dass die E-Mails wéhrend des Archivierungszeitraums nicht verandert worden
sind, wird durch die Protokolldaten der EMA erbracht, die dem Gericht ebenfalls elektronisch
ubermittelt werden kdnnen. Mithilfe der Signaturen des ANA-Servers, die auch die Serien-
nummer der verwendeten EMA enthalten, wird lasst sich der Nachweis erbringen, dass die E-
Mail in dem Archivsystem aufbewahrt wurde, auf das sich die beigebrachten Protokolldaten
beziehen. Ein Ruckgriff auf die beim Nutzer befindliche Hardware ist daher fur die Beweis-
fihrung nicht erforderlich.

5 Ergebnis

Die EMA-Technik ist fur eine rechtssichere Archivierung von E-Mails in hohem MaR geeig-
net. Die angewendeten MalRnahmen zur Gewahrleistung der Datensicherheit liegen Uber dem
Durchschnitt der heutigen Praxis Daten verarbeitender Stellen und reichen fur die meisten
Anwendungsbereiche aus. Die im Rahmen von Aufbewahrungspflichten anwendungstiber-
greifend geltenden Anforderungen sind mit der EMA-Technik erfullbar. Die auf diese Weise
archivierten E-Mails haben einen hohen Beweiswert. Zwar kann die EMA keinen Schutz da-
vor bieten, dass von auRen eingehende E-Mails vor ihrem Eingang ins Archiv abgefangen und
manipuliert werden. Ab diesem Zeitpunkt gewahrleistet sie jedoch eine hohe Beweissicher-
heit. Dies beruht zum einen auf der systembezogenen Sicherheit vor unbemerkten manipulie-
renden Zugriffen auf das Archiv sowie zum anderen auf der dokumentenbezogenen Sicher-
heit, die mit den fortgeschrittenen elektronischen Signaturen des als vertrauenswirdigen Drit-
ten fungierenden ANA-Servers erzielt wird. Die Signaturen ermdglichen einen jederzeitigen
mathematischen Nachweis der Unversehrtheit, an den die Gerichte im Rahmen der freien Be-
weiswurdigung gebunden sind.

Hinsichtlich des Nachweises der Authentizitat der archivierten E-Mails ist festzustellen: Fur
ausgehende E-Mails des Nutzers bietet die EMA-Technik aufgrund des verwendeten Authen-
tifizierungsverfahrens in der Regel ausreichende Anhaltspunkte, die im Rahmen der freien
Beweiswirdigung bei der Beurteilung der Authentizitat der E-Mail zu einem positiven Er-

%0 S, hierzu ausfiihrlich RoRnagel/Pfitzmann, NJW 2003, 1210f.
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gebnis fuhren dirften. Fir von auBen eingehende E-Mails ist die Zeit vor und nach ihrer Ar-
chivierung zu unterscheiden: Fur die Zeit vor der Archivierung kénnte aufgrund der Unsi-
cherheit von E-Mail-Verfahren ein Authentizitdtsnachweis nur gefuhrt werden, wenn die
Mails mit einer dokumentbezogenen Sicherung in Form einer qualifizierten Signatur versehen
waren. Ob der Absender seine E-Mails signiert, kann die archivierende Stelle jedoch nicht
durch technisch-organisatorische Malinahmen beeinflussen. Der ,,Verantwortungsbereich* der
der EMA-Technik beginnt jedoch erst ab der Archivierung. Fir diese erfullt die EMA-
Technik die rechtlichen Anforderungen.
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Abkurzungen

Abs. Absatz

AES Advanced Encryption Standard

ANA Automated Network Administrator

AO Abgabenordnung

ArbGG Arbeitsgerichtsgesetz

BDSG Bundesdatenschutzgesetz

BetrVG Betriebsverfassungsgesetz

BGH Bundesgerichtshof

BMWi Bundesministerium fir Wirtschaft und Technologie

BPersVG Bundespersonalvertretungsgesetz

ders. derselbe

EMA E-Mail Archive Appliance
FGO Finanzgerichtsordnung

Fn. FuBnote

GmbH Gesellschaft mit beschrénkter Haftung
HGB Handelsgesetzbuch

Hrsg. Herausgeber

i.vV.m. in Verbindung mit

Kap. Kapitel

LAN Local Area Network

MMR Multimedia und Recht

NJW Neue Juristische Wochenschrift
Nr. Nummer

NTLM NT LAN Manager

Rn. Randnummer

S. siehe

SGG Sozialgerichtsgesetz

SigG Signaturgesetz

SSL Secure Sockets Layer
VwGO Verwaltungsgerichtsordnung
z.B. zum Beispiel

ZPO Zivilprozessordnung
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